Solucion ADSL
Ayuda al Cumplimiento LOPD

CeERcCA DEL CLIENTE

Telefénica de Espafa



Introduccion

La normativa vigente de proteccion de datos en

CERCA DEL CLIENTE Espaia es la Ley Organica 15/1999 de Proteccion de
Datos de Caracter Personal ( ) y el Real Decreto
994/1999, Reglamento de Medidas de Seguridad ( )

TODOS los profesionales y las empresas que manejen
datos personales en el ejercicio de su actividad,
ESTAN OBLIGADOS a cumplir la normativa,
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Introduccion

Si los datos de clientes, proveedores, empleados,
R e contactos o usuarios web, entre otros, son datos
personales........

Practicamente todas las empresas y profesionales
tratan datos personales y por tanto estan obligados a
cumplir la normativa.
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Introduccion

Las empresas y profesionales que tengan ficheros con
datos personales, tienen que poner en marcha

diversas destinadas a garantizar la proteccién
CERCA DEL CLIENTE de dichos datos, tanto desde un punto de vista
como y

Ademas deben:

con datos personales ante la
Agencia Espanola de Proteccion de Datos

Elaborar y mantener actualizado un

en el que se recojan los procedimientos
implantados para garantizar la seguridad de los datos
personales
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Introduccion

La infraccidn de la normativa puede suponer la
imposicion de fuertes

por parte de la Agencia Espanola de
Proteccion de Datos (AEPD)

CERCA DEL CLIENTE

Dichas sanciones pueden alcanzar hasta los

por cada una de las infracciones cometidas, ademas
del impacto y desconfianza social que provoca en
relacion con la imagen de la empresa o profesional
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CERCA DEL CLIENTE

Introduccion

El grado de incumplimiento de la normativa es muy alto (
, Fuente DGE
Bruxelles)

La Agencia impuso por valor de
2004, casi el doble que el ano anterior (Fuente Memoria AEPD 2004)

La Agencia inicié en 2004, lo que
supone un incremento del respecto a 2003 (Fuente Memoria
AEPD 2004)

La Agencia inicié en 2004, lo que
supone un incremento del respecto a 2003 (Fuente Memoria
AEPD 2004)

La Agencia ha aumentado en 17 personas su plantilla, que cuenta
con un total de (Fuente Memoria AEPD 2004)

El presupuesto de la Agencia se ha duplicado en los ultimos 2 anos,
pasando de mas de 5 millones de euros en 2003 a mas de
en la actualidad (Fuente Memoria AEPD 2004)
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Introduccion

El incumplimiento en los segmentos PYME vy
Profesionales es practicamente total

CERCA DEL CLIENTE

Las PYMES y los Profesionales no pueden adaptarse a
la normativa porque

No tienen personal interno con preparacion
suficiente para llevar a cabo la adecuacioén

Los presupuestos de consultoria externa para la
adecuacion son elevados
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Introduccion

Todas las PYMEs v Profesionales tienen que cumplir

Sectores especialmente sensibles:

CERCA DEL CLIENTE

Sanidad y Farmacia
Servicios Sociales
Educacién

Servicios Financieros
Telecomunicaciones
Ocio y Turismo, Juego
Marketing y Venta Directa
Asociaciones, ONGs
Seguros

Otros
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Introduccion

José Luis Pinar Manas, Director de la AEPD

“Sigue habiendo dos bloques en los que hay mucho

que hacer: las pymes y los profesionales”
Fuente: Expansion, 07/12/04

CERCA DEL CLIENTE

“El problema siguen siendo las pequenas y medianas
empresas. Es un frente al que estamos prestando

especial atencion”
Fuente: ABC, 05/07/04

“Queremos hacer ver que esto es bueno para las

pymes y que no es tan complicado”
Fuente: Gaceta de los Negocios, 21/06/04
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CERCA DEL CLIENTE

Introduccion

Resolucion R/00194/2005. Inmobiliaria, S..L. Remite
carta comercial a la propietaria de un inmueble. Los datos
han sido recabados sin consentimiento. Se impone
sancion economica.

Resolucion R/00711/2004. Servicios de
Telecomunicaciones, S.L. Solicitud de cancelacion de
datos. Incumplimiento de plazos. Se impone sancion
economica.

Resolucion R/00216/2005. Hotel, S.L. Cesion de datos
sin consentimiento. Infraccion MUY GRAVE. Sancién
economica (300.000 €)
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CERCA DEL CLIENTE

Sobre Proteccidon de Datos

El objeto de la LOPD es garantizar y proteger la
privacidad e intimidad de las personas fisicas.

El Reglamento de Medidas de Seguridad establece las
medidas de indole técnica y organizativas necesarias
para garantizar la seguridad de los ficheros y sistemas que
intervengan en el tratamiento de datos de caracter
personal.

El conocimiento y cumplimiento de estas normas afecta a
todos los empleados de una entidad que intervengan de
forma directa o indirecta en el tratamiento de datos de
caracter personal.
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Sobre Proteccidon de Datos

'_ Calidad de los Datos
CERGA DEL CLIENTE Derecho de Informacion

Consentimiento del Afectado

Deber de Secreto
Cesion de Datos

Encargo de Tratamiento
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CERCA DEL CLIENTE

Sobre Proteccidon de Datos

et

- Identificativos

v 4
“..';g...._,....,.om acion
= Personales BASICO

Empleo

e

e Solvencia Perfiles MEDI O
gt Financieros

Religion Afiliacion
fEmE” Sindical
B Salud ALTO
. Vida sexual
Creencias
Origen racial
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Sobre Proteccidon de Datos

Medidas de NIVEL BASICO
Registro de Incidencias
|dentificacion y autenticacion de usuarios
- Control de Acceso

CERCA DEL CLIENTE Gestic’)n de Soportes

Copias de Respaldo y Recuperacion

Medidas de NIVEL MEDIO
Responsable de Seguridad
Auditorias
Control de Acceso Fisico
Pruebas con Datos Reales

Medidas de NIVEL ALTO
Distribucion Soportes (cifrado)
Registro de Accesos
Copias de Respaldo y Recuperacion
Telecomunicaciones (cifrado)
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Sobre Proteccion de Datos

Personalidad Juridica Propia
Independiente del resto de las Administraciones

CERCA DEL CLIENTE

PERSONAL QUE COMPONE LA AEPD:
Funcionarios
Personal contratado

FINANCIACION DE LA AEPD

Hasta ahora: asignaciones Presupuestos Generales
del Estado y autofinanciacion.

Ahora: Financiacion en base a las multas recaudadas
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CERCA DEL CLIENTE

Sobre Proteccidon de Datos

Velar por el cumplimiento de la Normativa de Proteccion
de Datos Personales

Proporcionar informacion; FUNCION CONSULTIVA

Emision de Autorizaciones: Ej: movimiento internacional
datos a pais sin nivel adecuado de proteccion

POTESTAD DE INSPECCION
De Oficio
Por Denuncia

POTESTAD SANCIONADORA
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Sobre Proteccidon de Datos

LEVES
No atender por motivos formales solicitudes de rectificacion o cancelacion
No proporcionar informacion requerida por la APD
No inscribir ficheros en el Registro General de Proteccion de Datos
No cumplir el deber de informacion
Vulnerar el deber de secreto

CERCA DEL CLIENTE

GRAVES
No recabar el consentimiento de los titulares
Mantener datos inexactos
No aplicar las medidas de seguridad correspondientes
Obstruccion de la labor inspectora

MUY GRAVES
Recogida de datos de forma enganosa
Comunicacién de datos sin requisitos legales
Tratar datos de nivel alto sin consentimiento expreso /expreso y escrito
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CERCA DEL CLIENTE

Sobre Proteccidon de Datos

INFRACCION SANCION

Leve

De 600 a 60.000 euros

Grave

De 60.000 a 300.000 euros

Muy grave

De 300.000 a 600.000 euros
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Presentacion del Servicio

Es un servicio on-line cuya finalidad es permitir, tanto

CERCA DEL CLIENTE

a profesionales como empresas, cumplir con la

normativa vigente de proteccién de datos personales

de forma sencilla y econémica.

Asistente de localizacién de ficheros. E‘Q
- '; oIS, 1o Nams ivplindes o dubhs Sosiuies bist snter s wlter b Sounss. & PERS
o wotarisenr e g i

Soluciones ADSL
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CERCA DEL CLIENTE

Presentacion del Servicio

Profesionales

Pequefas Empresas

Medianas Empresas

Asesorias, Gestorias y Despachos de Abogados:

Servicios de adaptacion a la LOPD para sus clientes

Telefonica de
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CERCA DEL CLIENTE

Presentacion del Servicio

No es necesario “crear” necesidad de forma “artificial’> Estamos
ante una obligacion legal inexcusable, que puede conllevar fuertes
sanciones

Gran valor afnadido para el cliente
Servicio on line, sin instalacion. No da problemas

Favorece venta cruzada: Punto de partida para la venta de otras
soluciones y servicios (i.e. Back Up)

Ciclo de Venta Corto f

Servicio unico en el mercado

Servicios Adicionales de Valor Anadido

Telefonica de
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CERCA DEL CLIENTE

Presentacion del Servicio

Facilidad de Uso: Servicio muy sencillo e intuitivo, sin que sean
necesarios conocimientos técnicos ni juridicos para su utilizacion.
Cuenta con Ayudas On Line.

Fiabilidad : Solucion desarrollada por un equipo experto de
abogados, técnicos y consultores especialistas en proteccion de
datos.

Automatizacion de la herramienta: No es necesario un
conocimiento profundo de la normativa

Ahorro de Costes: Inversién econémica significativamente baja
frente a presupuestos de adaptacion a través de consultoria externa

Servicio de soporte gratuito: Permite resolver todas las
dudas técnicas y legales de forma agil y con total garantia. Se
incluye el soporte de consultores y abogados especialistas en la
materia

Actualizacion continua, garantizando en todo momento la
adaptacion a la normativa ante posibles cambios legislativos
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Presentacion del Servicio

Los clientes valoraran mejor nuestro producto en
_ tanto en cuanto seamos capaces de hacerle
CERCA DEL CLIENTE rememorar....

Ocasiones en las que ha descartado el proyecto de
adecuacion por

(personal interno preparado) y

(elevados presupuestos de consultoria externa)
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Esparia
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Presentacion del Servicio

El servicio consta de una en la
que se evalua, a través de Cuestionarios Inteligentes,
diferentes aspectos de la empresa relacionados con
proteccion de datos

CERCA DEL CLIENTE

Despues de este diagndstico, la solucion proporciona:

Un informe de obligaciones a cumplir, particularizado para la
empresa. El informe detalla cudl es la problematica concreta de
la empresa respecto a la LOPD y el RMS.

Alta de ficheros en la Agencia Espanola de Proteccion de
Datos con el formulario oficial de inscripcion de ficheros ante la
Agencia Espanola de Proteccion de Datos.

El Documento de Sequridad exigido por la ley, generado a
partir de la informacion recogida en la fase de diagnostico.

Telefonica de
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Presentacion del Servicio

El servicio incluye una que
Incluye:

. Documentacién juridica necesaria para la adecuacion:

CERCA DEL CLIENTE contratos, clausulas, avisos legales, cartas, etc.

Manual de Concienciacién para todo el personal de la
empresa

Gestion de Incidencias que afecten a datos personales

Gestion de entradas y salidas de Soportes que contengan
datos personales

Gestion de Derechos de Acceso, Rectificacion, Cancelacion
y Oposicion.
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Presentacion del Servicio

Auditorias Externas: Se podréa contratar esta opcion para

cumplir con la obligacion de realizar una auditoria interna o externa
cada dos anos si la empresa tiene ficheros de nivel medio y alto

CERCA DEL CLIENTE

Consultoria: Se podréa contratar esta opcién para que un

consultor especializado realice la adecuacion de la empresa,
basandose en el servicio

Formacion: Se podra contratar esta opcién para profundizar en la
normativa asi como en la utilizacion del servicio

Todos estos servicios son prestados por consultores y
abogados expertos en la materia, de la firma Ecija
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CERCA DEL CLIENTE

Telefénica de

Espafia

Presentacion del Servicio

Solucion ADSL
Copia de Seguridad

Solucion ADSL

Asesorias

Solucién ADSL
Juridico/Abogados

Solucion ADSL
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CERCA DEL CLIENTE

Presentacion del Servicio

Solucion ADSL Copia de
Seguridad +

Solucién “Ayuda al
Cumplimiento LOPD”

Solucion ADSL Asesorias

+ Solucién “Ayuda al
Cumplimiento LOPD”

Solucion ADSL Juridico /
Abogados

+ Solucién “Ayuda al
Cumplimiento LOPD”

Solucién ADSL

+ Solucién “Ayuda al
Cumplimiento LOPD”

Solucion ADSL

+ Cumplimiento LOPD +
Consultoria

Telefonica de
Espafia

Mono-licencia

Mono-licencia

Mono-licencia

Mono-licencia

1 mono-
licencia + 1
crédito
consultoria

Multi-licencia
(3 licencias)

Multi-licencia
(3 licencias)

Multi-licencia
(3 licencias)

Pack
Ampliacion
Multi-licencia
(3 licencias)

Pack
Ampliacién
Multi-licencia
(3 licencias)

Pack
Ampliacién
Multi-licencia
(3 licencias)
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CERCA DEL CLIENTE

GRACIAS
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